


Cyberprzemoc - definicja

Cyberprzemoc (agresja elektroniczna) — stosowanie
przemocy poprzez: przesladowanie,
zastraszanie, ngkanie, wysmiewanie innych osob z
wykorzystaniem Internetu 1 narzedzi typu
elektronicznego takich jak: SMS, e-mail, witryny
internetowe, fora dyskusyjne w Internecie
1 1nne.
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Cyberprzemoc pojawita si¢ na
przetomie XX 1 XXI wieku. Napastnicy
przesladujg swoje ofiary
ztosliwymi 1 obrazliwymi SMS-ami lub
e-mailami. Bardziej drastyczng forma
ataku jest sporzqdzanie
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Zapton, Spalenie: ogniem okresla sie tutaj nieprzyjazne i prowokujgce

wiadomosci wysyfane od jednego uzytkownika do spofecznosci Iub

jednostki, Spalnienie jest dokonywane poprzez wysyfanie wulgarnych i

peinych przemocy wiadomosci elektronicznych. celem wzniecenia kon-

fliktow werbalnych w sieci pomiedzy dwoma lub wiecej uzytkownikami.




Molestowanie: moze byc zdefiniowane jako powtarzajgce sie wysyfanie

ponizZajgcych wiadomosci o resci grozby do drugiej osoby poprzez mail,
wiadomosci tesktowe, w pokojach chatowych, moge one powodowac
emocjonalny i umysfowy dystres. Jesli chodzi o tradycyjny bullying,
rozwija sie niezrownowazona relacja, gdzie ofiara biemie doswiadcza
molestwoania, albo w najlepszym przypadku, probuje, zazwyczaj bez

efektu, przekonac agresora zeby zakonczyt znecania sie.




» Cyberstalking: jest terminem uzywanym do zdefiniowania zachowan,

ktore poprzez korzystanie z nowych technologii, majg na celu mole-

stowanie ofiary roznymi metodami, sq zaplanowane aby irytowac |

molestowac az popefnionych zostanie wiecej aktow przemocy | agresji,

nawet rodzaju fizycznego. Jest to grupa zachowan o charakterze

trwalych, o charakterze przesladowczym wdrazanych przez siec lub

telefony.




» Oczernianie: przetwarzanie w sieci lub poprzez SMSy, fatszywych lub

uwfaczajgcych wiadomosci przeciwko ofiarom, celem zniszczenia: “re-

putacji lub przyjazni osoby, w ktora sg te zachowania wymierzone.”




- Personifikacja: poprzez personifikacje, cyber-agresorzy stajg sie ich
ofiarami. Cechag szczegodlng tego zjawiska jest agresortworzgcy fikcyjng
tozsamosc z imieniem | nazwiskiem znanej osoby, korzysta z jej zdjec,
tworzy nowy rownolegly profil, czynigc sobie moziliwym udawanie tej
osoby i korzystajac z jej profilu pisac negatywne rzeczy, ponizac drugag
osobe. zbierajgc o nim, o nief informacje. Moze sie zdarzyc. ze intruz
dotariszy do logina i hasfa ofiary, bedzie korzystac z jej konta celem

wysyfania wiadomosci i publikowania postow w jego. jej imieniu. Ten
kto bedzie odbierat te informacje nie bedzie miaf pojecia, ze inna osoba
kryje sie za tozsamoscig ofiary. W ekstremalnych przypadkach, agresor

zmienia ofierze hasfo, utrudniajgc dostep do maila lub konta. Ten rodzaj

agresji, moze wytwarzac problemy, nadszarpnac psychike wiasciciela

konta. Nierzadko w takich sytuacjach zamieszany jest byfy partner ofia-

ry.




« Chytrosc (Zjawisko Rudego Lisa): osobliwosc tego zjawiska lezy w
intecjach zmylenia ofiary. Czasami agresorzy stwarzajg pierwsze

wrazenie jakoby byli przyjacioimi w celu wyciggniecia z ofiary infor-

macji osobistych, podzielenia sie wstydliwa historig lub zdjeciami. Raz

uzyskane zaufanie i informacje o ofierze, dzielone sg z szerszym gro-

nem poprzez Internet, wiadomosci tekstowe, Itp.




« Wykluczenie: skiada sie ze Swiadomego wykluczenia drugiej osoby

Z jej grupy przyjaciof, znajomych, z chatow lub gier wieloosobowych.
Wykluczenie z grupy przyjaciof, znajomych jest rozpatrywane jako
powazny zarzut, ktory moze ograniczyc site gfosu w kofku przyjaciof i

popularnosSc w grupie rowiesnikow.




« Radosne klepanie (Klapping. Klap Slap): zjawisko zaobserwowane
wsrod miodziezy pierwszy raz w Wik. Brytanii w 2004. Swiezo zaobse-
rowowana forma bullying'u. pozostajgca w relacji z tradycyjnym bul-
lyingiem, w ktorej grupa chfopcow odkrywa przyjemnoSc z klepania
(tu: policzkowania) nieznajomych, przy czym wszystko jest filmowane
kamerkg w telefonie. Od klepania przeszli do aktow agresji i bullying'u.

Dzisiaj “radosne klepanie” skiada sie z nagranego wideo, w trakcie

ktorego ofiara jest filmowana, bedac obiektem roznych form przemocy,

zarowno psychicznej jak i fizycznej, ktora ma na celu ponizenie ofiary.

Nagrania sg robione bez swiadomosci ofiary, a zdjecia publikowane w




wyzywanie,
nfzkamt?, rejestrowanie
stras.zenle,. i dystrybucja niechcianych
szantazowanie zdjec i filmoéw bez zgody
z uzyciem Sieci

podszywanie si¢ pod kogos wbrew
jego woli i dziatanie na jego
niekorzys$¢

dystrybucja osmieszajacych,
upokarzajacych informacji




Narzedzia cyberprzemocy

rozmowy GSM, SMS, MMS . kor;jjgatoty
serwisy spofecznosciowe, fora poczta eleRi U
dyskusyjne

przegladarki
internetowe
i blogi




CpecCyfika CyberprzemocCy

Wysoki poziom ANOMMOWOSC SPLAWCY,

roznorodnosc form krzywdzema,

szybkosc rozpowszechmania materialow 1 powszechna dostepnosc,

Z4asigg,

stale narazenie na atak ofiary niezalezme od miejsca 1 pory,

trudnosci z usunigaem kompromitujacych materialow,

zjawisko to jest mniej kontrolowane przez rodzicow, czy nauczycieli niz

sElasyczna™ przemoc, gdyz dzialama sprawcy sa trudmiejsze do zaobserwowania,
przeszkoda w przecrwdzialanm cyberprzemocy przez dorostych jest siaba
‘znajomosc specyfiki mediow elektronicznvch oraz bagatelizowanie problemu.
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Skutki cyberprzemocy

SKUTKI CYBERPRZEMOCY: .

Czgsto mlodzi sprawcy przemocy nie zdajg sobie sprawy ze S e ..‘ﬂm | i f;fr:it;(ygntjag |
skutkéw wlasnych dzialan. Konsekwencje zwigzane z | =, . e e
okreSlonymi elementami cyberprzemocy moga by¢ bardzo || \ 2
powazne. Cyberprzemoc moze wplywaé na psychikg ‘ _a kaszalot

dziecka silniej niz przemoc bezpo$rednia. Dziecko moze | P | ,

czué si¢ osaczone, zdane tylko na siebie i bezsilne. = | k ‘

Moze odczuwaé silne emocje wstydu, zloSci, strachu. - ot | n
W trudnych przypadkach moze towarzyszy¢ mu | # ale paszte
obniZenia nastroju a nawet stany depresyjne i dzialania ZF ;ae‘g;":::;ta : 3 j

autodestrukcyjne.




Przeciwdziatanie cyberprzemocy

Aby przeciwdziata¢ zjawisku
cyberprzemocy nalezy dziatac
systemowo. Istotne jest aby rodzice
wraz z dzieckiem wspotpracowali
w zakresie edukacji, stwarzania
klimatu zaufania 1 adekwatnego
reagowania na niepokojace
sygnaty. Dbanie o wzajemne wiezi
1 kreowanie przyjaznego,
wspierajacego srodowiska
szkolnego i domowego zmniejsza
ryzyko pojawiania si¢ zachowan
agresywnych przez uczniow.

Stop Cyberprzemocy
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Szkota powinna prowadzi¢
edukacje medialng 1 profilaktyke
zachowan ryzykownych w
Internecie, a takze opracowac

rocedury reagowania na

i cyberpi,zemic w tym s to p

podeymowac interwencje w

przypadku jej ujawnienia badz QV%M
podejrzenia.

Rodzice takze powinni
rozmawiac ze swoimi dzie¢mi
na temat zagrozen plyngcych z

Internetu 1 telefonu, a takze
okresli¢ zasady uzytkowania.




W sytuacji bycia ofiarg cyberprzemocy

W przypadku bycia ofiarg cyberprzemocy przede
wszystkim nalezy wykazac troske 1 wsparcie osoby ,
ktora zostata dotknieta cyberprzemoca.




Co mozemy?

W przypadku sprawcow
cyberprzemocy mozemy
powotac si¢ na Kodeks
Karny , Kodeks Wykroczen a
takze Kodeks cywilny.




Cybgrprzgmoce a prawo

Formy cyberprzemocy Dziatania Artykut
Wulgarne wyzywanie Publikacja nieprzyzwoitych Kodeks wykroczen
tresci, zdjecia, rysunku, obrazu Art. 141
Ponizanie, oSmieszanie, Uporczywe nekanie Kodeks wykroczen
upokarzanie Art. 107
Kodeks karny
Art. 190a
Straszenie, szantaz Grozby Kodeks karny
Art. 190&1-2
i191&1-2
Niechciane zdjecia i filmy Naruszenie wizerunku Kodeks cywilny
Art.23i24
Publikacja kompromitujgcych Naruszenie czci Kodeks karny
materiatow (zniestawienie, zniewazenie) Art. 212&1-4
Podszywanie sie Witamania do miejsca Kodeks karny
strzezonego hastem lub innym Art. 267&1-4, 268a&1-3 ,
zabezpieczeniem 1903&2
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Dziekuje bardzo za uwage
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